NAGIOS

Nagios permet de surveiller aussi bien vos services
que votre réseau et vous informe en temps réel.

> Surveillance réseau

> Surveillance service

> Remonter d'informations
> Interface web

> Configuration

> Plugin



Surveillance réseau

* Surveille tout type de protocole:

- SMTP
- POP3
- IMAPS
- NFS

- XMCP



Surveillance réseau

* Verifie si un hote est joignable:
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Surveillance réseau

e Plan du réseau:
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Surveillance service

e Surveillance de différents services:

SSH OK - OpenSSH_3.5p!

Cottus @ Check SSH OK 03-22-2004 22:37:54 18d 7Th Om 18s 1/3
(protocol 1.99)
Disk OK  03-22-2004 22:39:28 3d 12h 14m 285 1/3 Dk utfirston; Al
below thresholds.
Load OK 03-22-2004 22:40:30 3d 12h 13m 18s 1/3 Load average: 0.03
Load Alert OK 03-22-2004 22:41:48 3d 12h 16m 58s 1/3 Load average: 0.03
PING OK - Packet loss = 0%
: 229 42+ ?
PING OK 03-22-2004 22:42:330d Oh 10m 18s 1/3 RTA = 3.90 ms
Process OK 03-22-2004 22:39:29 3d 12h 14m 28s 1/3 Number of processes: 113
Procs cupsd OK 03-22-2004 22:40:31 3d 12h 13m 8s 1/3 Number of processes: 1

Users OK 03-22-2004 22:41:48 3d 12h 16m 58s 1/3 Users connected: 1



Surveillance service

* Surveille tout type de service:

— Apache

— Postfix

— Cupsd

— NFS-server



Surveillance service

e Survellle les services de machines distantes:

— Utilisation de sondes

— Utilisation de snmp



Remonter d'informations

Nagios permet de prévenir en temps réel
I'administrateur de tous problémes aussi bien sur le
réseau que sur les serveurs.

Les différents types d'alertes:
— Mails
- WAP

— Interface web
— Console

— Utilisation de plugin



Remonter d'informations

e Mails:

Hookkockk NagiOS kR kKR

Notification Type: PROBLEM

Service: LOAD

Host: Akela

Address: 192.168.1.21
State: CRITICAL

Date/Time: Mon Mar 20 23:20:28 CET 2004

Additional Info:
No Answer from Client



Remonter d'informations

* WAP:

NOKIA

=Magios WHAP Interface=
Magios
WHP Interface
Wlluick Staks
Skabuz Summary
\Options




Remonter d'informations

e Interface web:

. [O7F-15-2001
Q [OF-15-2001

14:10:17] SERVICE ALERT:
14:09:128] SERVICE ALERT:

July 15, 2001 '14:00

anitch-bb1;PING;OF; SOFT;2;PING ok - Packet lozs=0%, RTA = 1330 m=s
anitch-bb 1 PING  WARNING ;SOFT;1;FING WARMING - Packet loss = 0%, RTA = 5440 ms

. [OF-15-2001
. [OF-15-2001
Q [O7F-15-2001

12:30:07] SERVICE ALERT:
12:38:00] SERVICE ALERT:
12:37:08] SERVICE ALERT:

July 15, 2001 12:00

netwareZ; FING;OK;S0OFT;2;PING ok - Padiet loss= 0%, RTA =020 ms

nebwareZ, FING,CRITICALSOFT,2;PING CRITICAL - Packet loss= 0%, RTA = 34160 ms

nebware  FINGWARNING, SOFT,1;EING WARNING - Packet loss= 0%, RTA = 202.40 ms

' [OF-15-2001
Q [O7F-15-2001

10:14:58] SERVICE ALERT:
10:13:58] SERVICE ALERT:

July 15, 2001 10:00

netwarez; 55 Vaolume; OF;S0OFT;2;1822 MB (72%) free on wolume 5%'S
netmarez; 55 Wolume WARNING; SOFT;1;re ) failed

' [OF-15-2001
Q [O7F-15-2001
@ [OF-15-2001

09:22:07] SERVICE ALERT:
09:21:028] SERVICE ALERT:
09:20:028] SERVICE ALERT:

July 15, 2001 09:00

netwareZ  FING;OK;SOFT;2;PING ok - Padket loss = 0%, BTA=91.20 ms

nebware  FINGWARNING, SOF T2 PING WARNING - Packet loss= 0%, RTA = 22310 ms

nebvareZ FINGWARNING, SOFT;1;EING WARNING - Packet loss= 0%, RTA = 2023.70 ms

. [A7-15-2001
@ [A7-15-2001

07 :04:58] SERVICE ALERT:
07:04:028] SERVICE ALERT:

July 15, 2001 07:00

netwareZ; PING;OK;S0OFT;2;PING ok - Padiet loss= 0%, RETA =020 ms

netvareZ FINGWARNING, SOFT;1;EING WARNING - Packet loss= 0%, RTA = 232.30 ms




Remonter d'informations
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Interface web

L'interface web permet en quelques clics de savoir I'état de
son réseau et des serveurs.

Elle permet d'avoir une vision global des serveurs.

L'interface web permet également de prévoir des
“downtime”, de faire des graphiques des durées de pannes
ou encore de montrer des informations externes.



Interface web

ique

* Graph
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Configuration

La configuration de Nagios se fait de la maniére suivante:

Définition d
Définition d

Définition d

es hotes (1p, nom

de machine, ...)

es services (templates)

es contacts (grou;

Définition d

pes de contact, mail, ...)

es groupes (grou

nes de serveurs)

Possiblité de visualiser la configuration via l'interface web.

De nombreux plugins existent pour configurer nagios de
facon graphique.



Plugin

Nagios peut utliser des plugins ou différentes sondes, 1l est
ainsi trés facile de monitorer un seul processus que de
savoir s1 un port d'un switch est “linké”.



